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นโยบำยกำรรักษำควำมมั่นคงปลอดภัย 
ของระบบสำรสนเทศ       

บริษัทได้มีการทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ในการด าเนินธุรกิจให้
สอดคล้องและเป็นไปในแนวทางเดียวกับหลักการก ากับกิจการที่ดี ส าหรับบริษัทจดทะเบียน CG Code 

2560 ซึ่งคณะกรรมการบริษัท มิตรสิบ ลิสซิ่ง จ ากัด (มหาชน) ในการประชุมเมื่อวันท่ี 20 กุมภาพันธ์ 2568                                  
ได้มีมติอนุมัติทบทวนนโยบายดังกล่าว 
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บริษัท มิตรสิบ ลิสซ่ิง จ ำกัด (มหำชน) 

ประกำศ  
นโยบำย กำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ  

(Information Security Policy)          

นโยบำยกำรรักษำควำมมัน่คงปลอดภยัของระบบสำรสนเทศฉบบัน้ี จดัท ำข้ึนเพื่อก ำหนดเป็นแนวทำง

ไวเ้ป็นกรอบนโยบำย (Policy) ในกำรรักษำควำมมัน่คงปลอดภยัระบบเทคโนโลยสีำรสนเทศของ บริษทั มิตรสิบ 

ลิสซ่ิง จ  ำกดั(มหำชน) และบริษทัในเครือ ให้ระบบสำรสนเทศเป็นไปอยำ่งเหมำะสม มีประสิทธิภำพ มีควำม

มัน่คงปลอดภยั และสำมำรถด ำเนินงำนไดอ้ยำ่งต่อเน่ือง 

  

1. วตัถุประสงค์ 

1. เพื่อก ำหนด และประกำศนโยบำย แนวทำงปฏิบติั และขั้นตอนกำรปฏิบติังำน ใหผู้บ้ริหำร เจำ้หนำ้ท่ี ผูดู้แล

ระบบ และบุคคลภำยนอก ตระหนกัถึงควำมส ำคญัของกำรรักษำควำมมัน่คงปลอดภยัดำ้นสำรสนเทศ และ

ปฏิบติัตำมอยำ่งเหมำะสม 

2. เพื่อใหเ้กิดควำมเช่ือมัน่ในควำมมัน่คงปลอดภยัดำ้นสนเทศ ของ บริษทั มิตรสิบ ลิสซ่ิง จ  ำกดั(มหำชน) และ

บริษทัในเครือ วำ่สำมำรถเขำ้ถึงไดเ้ฉพำะผูท่ี้ไดรั้บสิทธ์ิ (Confidentiality) มีควำมถูกตอ้งครบถว้น (Integrity) 

และมีควำมพร้อมใชง้ำน (Availability) 

3. เพื่อเผยแพร่ใหผู้ใ้ชง้ำน และผูดู้แลระบบสำรสนเทศ ของ บริษทั มิตรสิบ ลิสซ่ิง จ  ำกดั(มหำชน) และบริษทัใน

เครือ ไดรั้บทรำบและถือปฏิบติัตำมนโยบำยและระเบียบปฏิบติัท่ีก ำหนดอยำ่งเคร่งครัด เพื่อให้ระบบสำรสนเทศ

ของบริษทัมีควำมมัน่คงปลอดภยัและเช่ือถือได ้ 

2. ขอบเขต/แนวทำงของนโยบำย 

นโยบำยในกำรรักษำควำมมัน่คงปลอดภยัดำ้นเทคโนโลยสีำรสนเทศ ของ บริษทั มิตรสิบ ลิสซ่ิง จ  ำกดั

(มหำชน)  และบริษทัในเครือ ประกอบดว้ยหวัขอ้หลกั ดงัน้ี 

1. กำรพิสูจน์ตวัตน (Accountability, Identification and Authentication) 
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บริษัท มิตรสิบ ลิสซ่ิง จ ำกัด (มหำชน) 

 ผูใ้ชง้ำนมีหนำ้ท่ีในกำรป้องกนัดูแลรักษำขอ้มูลบญัชีช่ือผูใ้ชง้ำน (Username) และรหสัผำ่น (Password)  

โดยผูใ้ชง้ำนแต่ละคนตอ้งมีบญัชีช่ือผูใ้ชง้ำน (Username) ของตนเองหำ้มใชร่้วมกบัผูอ่ื้นรวมทั้งหำ้มท ำกำร

เผยแพร่แจกจ่ำยท ำใหผู้อ่ื้นล่วงรู้รหสัผำ่น (Password)   

2. กำรบริหำรจดักำรทรัพยสิ์นสำรสนเทศ (Information Assets Management) 

 ทรัพยสิ์นและระบบสำรสนเทศต่ำงๆ ท่ีบริษทัจดัเตรียมไวใ้หใ้ชง้ำนมีวตัถุประสงคเ์พื่อกำรใชง้ำนของ

บริษทัเท่ำนั้น หำ้มมิใหผู้ใ้ชง้ำนน ำทรัพยสิ์นและระบบสำรสนเทศต่ำงๆ ไปใชใ้นกิจกรรมท่ีบริษทัไม่ไดก้  ำหนด 

หรือท ำให้เกิดควำมเสียหำยต่อบริษทั และผูใ้ชง้ำนมีหนำ้ท่ีตอ้งรับผดิชอบต่อทรัพยสิ์นท่ีบริษทัมอบไวใ้หใ้ชง้ำน

เสมือนหน่ึงเป็นทรัพยสิ์นของผูใ้ชง้ำนเอง  

3. กำรบริหำรจดักำรขอ้มูลองคก์ร (Corporate Management) 

ขอ้มูลทั้งหลำยท่ีอยูภ่ำยในทรัพยสิ์นของบริษทัถือเป็นทรัพยสิ์นของบริษทัหำ้มไม่ใหท้  ำกำรเผยแพร่ 

เปล่ียนแปลง ท ำซ ้ ำ หรือท ำลำย โดยไม่ไดรั้บอนุญำตจำกผูบ้งัคบับญัชำและส่วนงำนแผนกเทคโนโลยสีำรสนเทศ 

ผูใ้ชง้ำนมีส่วนร่วมในกำรดูแลรักษำและรับผดิชอบต่อขอ้มูลของบริษทั หรือขอ้มูลของผูรั้บบริกำร ไม่ใหเ้กิดกำร

สูญหำย ไม่ใหน้ ำไปใชใ้นทำงท่ีผดิ และกำรเผยแพร่โดยไม่รับอนุญำต 

4. กำรบริหำรจดักำรระบบสำรสนเทศ (IT Infrastructure Management) 

 ผูใ้ชง้ำนตอ้งดูแลและรักษำระบบสำรสนเทศบริษทั หำ้มกระท ำกำรใดๆ เพื่อรบกวน ก่อใหเ้กิดควำม

เสียหำย หรือใชใ้นกำรโจรกรรมขอ้มูล หรือส่ิงอ่ืนใดอนัเป็นกำรขดัต่อศีลธรรม ควำมมัน่คงของประเทศ 

กฎหมำย หรือกระทบต่อภำรกิจของบริษทั 

5. ซอฟตแ์วร์และลิขสิทธ์ิ (Software Licensing and intellectual property) 

 บริษทัไดใ้หค้วำมส ำคญัต่อเร่ืองทรัพยสิ์นทำงปัญญำ ดงันั้นซอฟตแ์วร์ท่ีบริษทัอนุญำตใหใ้ชง้ำนหรือท่ี

บริษทัมีลิขสิทธ์ิ ผูใ้ชง้ำนสำมำรถขอใชง้ำนไดต้ำมหนำ้ท่ีควำมจ ำเป็น และบริษทัหำ้มไม่ใหผู้ใ้ชง้ำนท ำกำรติดตั้ง

หรือใชง้ำนซอฟตแ์วร์อ่ืนใดท่ีไม่มีลิขสิทธ์ิ หำกมีกำรตรวจสอบพบควำมผดิฐำนละเมิดลิขสิทธ์ิ บริษทัถือวำ่เป็น

ควำมผดิส่วนบุคคล ผูใ้ชง้ำนจะตอ้งรับผดิชอบในกำรกระท ำดงักล่ำว 

6. กำรป้องกนัโปรแกรมไม่ประสงคดี์ (Preventing Malware) 
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บริษัท มิตรสิบ ลิสซ่ิง จ ำกัด (มหำชน) 

 ผูใ้ชง้ำนตอ้งพึงระวงัไวรัส และโปรแกรมไม่ประสงคดี์ตลอดเวลำ รวมทั้งเม่ือพบส่ิงผดิปกติผูใ้ชง้ำนตอ้ง

แจง้เหตุแก่ส่วนงำนแผนกเทคโนโลยสีำรสนเทศ  หำ้มท ำกำรเผยแพร่ไวรัสคอมพิวเตอร์ มลัแวร์ หรือโปรแกรม

อนัตรำยใดๆ ท่ีอำจก่อใหเ้กิดควำมเสียหำยมำต่อทรัพยสิ์นหรือขอ้มูลของบริษทั 

7. กำรปฏิบติัตำมกฎหมำยและขอ้บงัคบั (Law and Compliance) 

 ผูใ้ชง้ำนตอ้งปฏิบติัตำมกฏหมำยท่ีไดป้ระกำศใชใ้นประเทศไทย ถือเป็นส่ิงส ำคญัท่ีผูใ้ชง้ำนตอ้ง

ตระหนกัและปฏิบติัตำมอยำ่งเคร่งครัด และไม่กระท ำควำมผดินั้น ดงันั้น หำกผูใ้ชง้ำนกระท ำผดิตำมกฎหมำยดงั

วำ่ บริษทัถือวำ่ควำมผิดนั้นเป็นควำมผดิส่วนบุคคลซ่ึงผูใ้ชง้ำนจะตอ้งรับผดิชอบต่อควำมผดินั้นเอง 

8. กำรจดัท ำแผนรองรับเหตุสุดวสิัย (Disaster Recovery Plan) 

 กำรจดัท ำแผนรองรับเหตุสุดวสิัยเพื่อป้องกนัควำมเสียหำยท่ีจะเกิดข้ึนต่อระบบสำรสนเทศ และ

เตรียมกำรรับเหตุกำรณ์ฉุกเฉินท่ีคุกคำมต่อระบบสำรสนเทศของบริษทั 

9. กำรบริหำรจดักำรผูใ้หบ้ริกำรภำยนอกดำ้นงำนเทคโนโลยสีำรสนเทศ (Supplire Relationship) 

 กำรบริหำรจดักำรผูใ้หบ้ริกำรภำยนอกดำ้นงำนเทคโนโลยสีำรสนเทศ โดยก ำหนดระเบียบ ขอ้บงัคบั 

หลกัเกณฑ ์และแนวปฏิบติัในกำรด ำเนินงำน เพื่อใชใ้นกำรติดตำม ทบทวน บริหำรจดักำรกำรเปล่ียนแปลงกำร

ใหบ้ริกำร และตรวจประเมินกำรส่งมอบบริกำรของหน่วยงำนภำยนอกอยำ่งสม ่ำเสมอ และเพื่อควบคุมกำรเขำ้ถึง

หรือใชง้ำนขอ้มูลระบบสำรสนเทศของบริษทั ใหเ้ป็นไปอยำ่งถูกตอ้งและมีควำมมัน่คงปลอดภยั 

10. ควำมมัน่คงปลอดภยัส ำหรับกระบวนกำรในกำรพฒันำระบบ (Security in Development and Support 

Processes) 

 เพื่อใหมี้กำรควบคุมเปล่ียนแปลงแกไ้ขซอฟตแ์วร์ หลงักำรแกไ้ข/เปล่ียนแปลง จะตอ้งท ำกำรทดสอบ

กำรใชง้ำนในพื้นท่ีทดสอบ(Test) ก่อนทุกคร้ังจนมัน่ใจวำ่สำมำรถใชง้ำนไดจ้ริง และมีประสิทธิภำพ จึงน ำข้ึน

ฐำนจริง (Production) 

11. ควบคุมกำรเขำ้ - ออก และกำรปฏิบติังำนในห้อง Server 

 เพื่อป้องกนัมิใหบุ้คคลท่ีไม่มีอ ำนำจหนำ้ท่ีท่ีเก่ียวขอ้งเขำ้ถึง ล่วงรู้ แกไ้ขเปล่ียนแปลง หรือก่อใหเ้กิด

ควำมเสียหำยต่อขอ้มูลและระบบสำรสนเทศจำกกำรเขำ้ถึงโดยไม่ไดรั้บอนุญำต 

12. กำรส ำรองขอ้มูล และกูคื้นขอ้มูล 
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บริษัท มิตรสิบ ลิสซ่ิง จ ำกัด (มหำชน) 

เพื่อป้องกนัขอ้มูลจำกกำรสูญหำย ถูกท ำลำย จำกเหตุกำรณ์ไม่พึงประสงคห์รือเหตุกำรณ์ท่ีไม่คำดคิด 

เพื่อให้ระบบสำรสนเทศของบริษทัสำมำรถให้บริกำรไดอ้ยำ่งต่อเน่ือง และเตรียมควำมพร้อมกรณีเกิดเหตุฉุกเฉิน 

หรือกรณีมีเหตุกำรณ์ท่ีก่อให้เกิดควำมเสียหำยต่อสำรสนเทศ ใหส้ำมำรถกูก้ลบัคืนไดภ้ำยในระยะเวลำท่ี

เหมำะสม 

13. ควำมมัน่คงปลอดภยัของไฟร์วอลล ์(Firewall Policy)  

 เพื่อกลัน่กรองขอ้มูลใหมี้ควำมปลอดภยัต่อระบบสำรสนเทศ และระบบเครือข่ำยคอมพิวเตอร์ของบริษทั 

ป้องกนักำรบุกรุก หรือสร้ำงควำมเสียหำยแก่ขอ้มูล หรือกำรท ำงำนของระบบสำรสนเทศ 

14. ควำมมัน่คงปลอดภยัของจดหมำยอิเล็กทรอนิกส์ (E-Mail Policy) 

 ผูใ้ชง้ำนควรระมดัระวงัในกำรใชจ้ดหมำยอิเล็กทรอนิกส์เพื่อไม่ใหเ้กิดควำมเสียหำยต่อบริษทัหรือ

ละเมิดสิทธ์ิ สร้ำงควำมน่ำร ำคำญต่อผูอ่ื้น หรือผิดกฏหมำย หรือละเมิดศีลธรรม และแสวงหำประโยชน์ หรือ

อนุญำตใหผู้อ่ื้นแสวงหำผลประโยชน์ในเชิงธุรกิจกำรในกำรใชจ้ดหมำยอิเล็กทรอนิกส์ผำ่นระบบเครือข่ำยบริษทั 

 

จึงประกำศมำเพื่อทรำบและถือปฏิบติัโดยทัว่กนั 

  




